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五、網路聊天室投資詐騙：
  (一)詐騙手法：
首先於網路聊天室尋找詐騙對象，再自稱是海外投顧公司
經理藉機與詐騙對象攀談，相處時間由1個月至半年不
等，主要目的是建立感情與互信基礎，其間亦不乏以男女
朋友或更親密關係在網路上書信來往，歹徒見時機成熟便
投下「一本可萬利」的誘餌，宣稱代操作投資20萬即可
獲利3000萬，同時製作假的海外投顧公司網頁，待取得
被騙人信任後，再陸續掰出繳交手續費、保證金、公基
金、帳戶管理費等名目，直到與原投資金額已明顯不相
當，被害人才願意向他人詢問並從投資夢中清醒。
(二)防範方法：
1.近期網路投資詐騙手法愈加細膩、有耐心，從網路交友、
談情一段時間，取得詐騙對象傾心愛慕。
2.再將話題帶入「投資」、「中獎」，甚至以「合資」為誘
因，讓人降低戒心，一再匯款。
3.呼籲網路交友千萬勿涉及金錢借貸或投資，並可透過網路
向海外網友徵詢，掌握正確資訊，以免遭詐騙血本無歸。

六、「假綁架詐騙」手法翻新：
  (一)詐騙手法：
    1.歹徒針對同一地區、同一學校或是同一班級的家長進行詐
欺，並已初步掌握學生基本資料，除減少性別或年齡的誤
差外，更鎖定詳細之地域範圍，以讓民眾無法判別其真實
性而受騙。
2.此類轉型手法與傳統假綁架真詐財案件僅部分犯罪型態有
所改變，手法上及匯款交付管道並無太大差異。
(二)防範方法：
1.父母或家人應互相留下第二種聯絡方式，如同學、好朋友
或學校導師電話，以備緊急聯絡。
2.歹徒通常利用當事人緊張焦慮心理，以不准掛斷電話方式
遙控，並要求家人出門領款，遇此情況，請先行掛斷電
話，再透過撥打「104查號台」、「165反詐騙專線」或學
校電話進行查證。
3.165反詐騙專線電話，可以協助聯絡疑似遭歹徒綁架之親
人，切勿在尚未查明情況前匯款給歹徒。
4.冷靜->求證->報警。

七、假親友借錢詐騙：
(一)詐騙手法：
詐騙歹徒利用人際間的噓寒問暖，以及「同情心」的操
弄，以亂槍打鳥式的電話探詢，只要遇上接電話人主動
猜測來電者身分，歹徒就會繼續扮演「妹妹」、「同學」、
「朋友」、「客戶」的角色，有時接電話人會起疑，問
及：「你的聲音怎麼怪怪的？」歹徒會回答：「哦！感冒
了」，這種電話最大的特徵就是「急需金錢調度或應急
難」，從而詐騙接電話的人匯款。
(二)防範方法：
  1.接到不明來電，特別是不願主動告知姓名時，切勿因
「礙於情面」而任意猜測對方姓名，務必要求對方明確
告知姓名。
2.若遇到久未謀面之親友開口借錢的電話，最好回答：「對
不起，我現在不方便說話，等一下再回你的電話」，然後
將這通可疑電話掛斷。
3.找出親友聯絡電話簿，用自己登錄的親友電話號碼，主
動撥電話詢問是否真要借錢，以確認是否為詐騙電話。

八、假發放生活津貼，到家詐騙老人：
  (一)詐騙手法：
    1.詐騙歹徒透過不法管道，取得獨居高齡長者的個人資
料，假冒社會局或退輔會人員撥打電話給被害民眾，偽
稱目前正在發放老人生活津貼，並說近日會派工作人員
到家協助申請。
2.歹徒到家後，拿出申請單，藉故填寫資料需要存摺及印
章，於取得存摺及印章後，故意支開長者視線，並趁機
將存摺調包後，趕往銀行，領出存款並將存摺丟棄櫃
台。
3.被害長者接到銀行通知領回被丟棄的存摺時，才發現被
騙。
(二)防範方法：
1.生活津貼發放被詐騙的對象多為獨居、高齡長者，主要
利用老人家較少接收社會資訊，且年事已高，視力、警
覺性較差，動作遲緩，較易受騙。
2.公務人員證件容易偽造，如有配戴公務機關識別證的陌
生人來訪，應先問對方姓名及服務單位，再打電話向所
稱單位查證有無此人及來訪目的。
3.家中有獨居年長者，對不明來訪者應提高警覺，勿輕易
讓陌生人進入家中，更不可任意出示或交付銀行存摺、
印章。

