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登泰山而小天下 
─從雲端看臺灣，《大數據》給我的啓示 

 

【佳作‧馮佩棻】 
 

壹、前言：揭開巨量資料的神祕面紗 
1914年 6月 28日，奧匈帝國王儲在賽拉耶佛遇刺，吹響了第 1次

世界大戰的號角。歷史學家估計這場持續了 5年的戰爭，造成 1千萬人

口喪生。不同於以原子彈畫下驚歎號結束的第 2次世界大戰，一戰終止

的原因，並不是任一陣線以武力征服敵國獲勝，而是在戰爭末期席捲全

球的西班牙流感。當時年輕力壯的士兵與平民相繼因流感或其引起的併

發症死亡，各國皆無法投注充足兵力參戰，就連談判桌上的美、英、法

元首也罹病。最終因流感喪生的人數高達數千萬，遠大於直接因戰爭而

罹難的人口，遑論人民因疾病蒙受的經濟損失。 

2009年 3月，墨西哥及美國陸續出現罹患不明原因急性呼吸道疾病

的個案，經防疫人員採集檢體鑑定，直到同年 4月中旬才確認感染源來

自基因重組的新型流感 H1N1 病毒。世界衛生組織（WHO）於同年 4

月 24 日的公告指出，美墨兩國新型流感疫情延燒已造成社區型流行，

在墨西哥首都墨西哥城有 854人產生流感併發症，其中 59人因此死亡。

2009 年的新型流感與 1918 年的西班牙流感病毒株分型同樣是 H1N1，

所幸 2009 年新型流感病毒致死率較低，藉助流感疫苗施打與抗病毒藥

物治療雙管齊下防堵，人類總算打贏 21世紀第 1場流感大流行的戰役。 

巧合的是，早在新型流感爆發前 1個月，搜尋引擎巨擘谷歌（Google） 

與美國疾病管制與預防中心的研究人員在國際科學權威期刊《自然》上
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共同發表文章，宣告「谷歌流感趨勢」（Google Flu Trends，簡稱 GFT）

的誕生。研究人員比對 2003年至 2008年間美國最常被搜尋的 5千萬個

詞語與同期間官方流感監控資料，找出 45 個與類流感盛行率相關性最

高的關鍵字。藉著分析各地區關鍵字被搜尋的次數，GFT可即時預測出

每天美國各州的流感疫情發展。由於 GFT能掌握民眾自覺發病至就醫確

診通報前的時間落差，故擁有比官方資料更迅速的時效性，相較於美國

首例 H1N1個案從發病至確診整整花了 2週時間，GFT的效率可說是讓

傳統疫情通報系統望塵莫及。 

乍看《大數據》的書名可能會覺得本書很艱澀，但經由作者生動介

紹各領域運用巨量資料的實例—舉凡「谷歌流感趨勢」、機票票價預測

網站「Farecast」與預測飛機到達時刻網站「FlyOnTime.us」、亞馬遜書

店的推薦書單等，我們能深入淺出的了解巨量資料對日常生活的影響。

藉著此次專書閱讀心得寫作的機會，筆者從自己最熟悉的防疫工作起

步，跳脫蕭規曹隨的窠臼，從另一種宏觀的角度思考該如何在實務上運

用巨量資料理論。身處在資訊大爆炸的時代，資料蒐集與處理資料的進

展一日千里，巨量資料分析將帶領我們從見樹轉為見林的宏觀視角，整

合各領域資源，突破傳統技術空間與時間限制，洞燭機先掌握時代脈

動，提供民眾更便利的服務。 

貳、重點歸納：我看《大數據》 
本書分為 10章，除了第 1章簡介「現在」與第 10章結語「未來」

之外，第 2 至 4 章介紹巨量資料的三大特性─「樣本=母群體、雜亂、

相關性」；第 5 至 9 章則是以實例說明我們該如何取得巨量資料，發掘

巨量資料的價值，並管控巨量資料帶來的風險。茲將書中內容歸納為「巨

量資料的三大特色」與「巨量資料應用三部曲」，分述如下： 

一、巨量資料的三大特色 

（一）樣本＝母群體 

以往因為用來蒐集、組織、儲存和分析資料的工具受
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限，大多時候我們只能蒐集全部資料的一小部份，猶如以蠡

測海，以管窺天。中央極限定理是古典統計學的基石，該定

理指出：「無論觀測變數母群體呈何種機率分配，只要抽樣

樣本數量夠大的時候，樣本平均數的抽樣分配會趨近於常態

分布」，因此研究者可透過計算抽樣的樣本平均數推測母群

體真實狀態。然而中央極限定理須符合樣本隨機抽樣的前

提，一旦蒐集資料的方式有系統性誤差，就會影響結果信

度。巨量資料放大了樣本數的規模，使研究者不再透過繁複

的抽樣手續，而是直接與整個母群體面對面。作者舉國際匯

款 Xoom公司為例，該公司利用巨量資料技術逐一檢查每筆

交易，讓原本隱蔽在樣本平均值中魔鬼的細節現身，找出來

自犯罪集團的異常資料，進而有效防堵信用卡詐騙案件發

生。 

（二）雜亂─不精確也無妨，數大便是美 

過去我們深信藉由測量某個現象，我們就能理解這個現

象。在抽樣的世界裡，對精確的要求極為重要。因為只分析

少量資料點的情形下，錯誤可能放大，也就會減少整體結果

的準確度。當我們可以取得樣本數近似母群體的資料時，我

們就可以忽略資料細節的雜亂，轉而巨觀完整的大趨勢。就

像是印象派繪畫，近看只是凌亂的筆觸，但向後退一步看，

就是偉大的畫作。就連向來將精確奉為圭臬的資料庫設計，

為了廣納整合不同來源資料，也開始吹起接受雜亂的風潮，

捨棄絕對精確的堅持，甚至允許使用者自訂標籤，以求可以

提升處理效率，這正是「泰山不讓土壤，故能成其大；河海

不擇細流，故能就其深」的精神。 

（三）相關性至上 

追根究底是人類的天性，也是科學進步的動力。正因為

牛頓去探求蘋果落地的原因，才發現了萬有引力，進而推導

出力學三大定律，引發 18 世紀工業革命。然而，對於末端
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使用者跟企業來說，原因並不是最重要的事，只要知道大致

可能的趨勢，就可以做出決定或是行銷策略。巨量資料讓相

關性應用更加簡單、迅速，甚至不用預先設立假說，就能同

時以多種數學模型進行多種變因分析。亞馬遜書店、沃爾瑪

量販店與美國折扣零售商塔吉特等大企業早已搶得先機，運

用消費者購買紀錄的巨量資料預估個人消費偏好，推出客制

化行銷策略，大幅提升獲利。 

二、巨量資料應用三部曲 

（一）資料化 

資料化係指將想探討的現象以量化呈現，以便整理分

析。資料的範疇不限於電腦可以判讀的資訊（0與 1的組合），

透過現代數位測量與儲存裝備，無論是文字、圖片、影片、

音樂、使用者所在地、甚至是社群網站的互動資料，皆可輕

易完成數位化。然而數位化並不等於資料化，以谷歌建立線

上文本資料庫為例，谷歌先將文本以掃描存檔數位化之後，

再利用光學文字辨識軟體分析其中的字母、詞彙、句子和段

落，完成資料化。如此一來使用者不但可以輕易檢索文本的

內容，更能分析比對文本間資料，追溯特定概念的起源。谷

歌也藉由比較各種語言譯本用語，修正其翻譯軟體功能，創

造更多附加價值。 

（二）發掘價值 

資料的真正價值，就像是漂浮在海上的冰山，第一眼看

到的只有一小部分，還有更大的價值藏在海面下等待創新者

發掘。資料可謂資訊經濟時代的石油，作者提出「重複使用

資料、重新組合資料、讓資料買一送一」三項法則，指引我

們如何從既有資料中發掘出新價值。近來公部門也開始正視

資訊公開帶來的效益，美國在歐巴馬總統大力推動下，建立

了政府資訊公開平臺 data.gov，截至目前（2014年 7月 1日）
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已累積跨 229 個部會機構，超過 11 萬筆公開資料集。2013

年 5月 9日，歐巴馬總統再度發出命令要求政府部門公布所

有可對外公開的資料，並轉換為機器可分析的格式，又進一

步增加民間應用公開資訊的可近性。我國亦於民國 101年 11

月 8 日第 3322 次行政院院會決議，成立政府資訊公開平臺

data.gov.tw，截至目前（2014 年 7 月 1 日）為止共有 2017

筆資料集開放，各部會與各級政府也將陸續加入資訊公開的

行列。 

本書作者認為資料價值鏈由資料所有人、資料專家及具

有巨量資料思維者組成（圖 1）：資料所有人提供原始資料給

具有運算、分析能力的資料專家，資料專家可以設計數學模

型了解資料與主題的相關性，但最重要的創新價值是掌握在

能洞見機會，提出創意主題的巨量資料思維者。隨著巨量資

料成為顯學，跨組織的資料中介機構也應運而生。中介機構

說服資料所有人分享手中的資料，在不影響所有人利益的情

況下，讓所有分享者均霑整合巨量資料帶來的創新價值。 

 

 

 

圖 1 資料價值鏈的架構 
資料來源：筆者自繪。 
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（三）風險管控 

蒐集巨量資料的工具越聰明，意味著對我們生活帶來越

多監控。因為無法預測個人資料未來被使用的用途，我們無

法仰賴個人資料保護「知情同意」與「匿名化」的原則約束

使用巨量資料的企業或政府。更甚者，企業或政府濫用巨量

資料的預測，將相關性誤解讀為因果關係，抹煞了個人良知

抉擇和自由意志，隨意將他人貼上標籤，自以為以巨量資料

實踐正義，其實是被禁錮在機率的牢籠中，成為資料的俘虜。 

為了追求報導速度並引起閱聽大眾關注，近來媒體充斥

著未經查證逕行以小道消息、爆料發布的「迭代新聞」。當

新聞被證實為錯誤消息，媒體往往不會再次發布修正的新

聞，而是在原有的新聞下方加註更正啟示。一旦錯誤的新聞

被廣泛引用討論，加上搜尋引擎頁庫存檔推波助瀾，更正啟

示非但無法還原真相，反而加深讀者錯誤印象，讓迭代新聞

的受害者背負難以抹滅的紅字。為了保障人民的「被遺忘

權」，歐盟最高法院於 2014 年 5 月 13 日宣判，要求谷歌需

移除該公司搜尋引擎上涉及個人敏感、無關、不當或過時資

訊。谷歌於同年 5 月 30 日起受理歐盟民眾申請，首日即湧

入 1萬 2千筆以上案件，超乎該公司預期。本書作者也提出

應依照個資風險設立不同使用時限的觀點，督促資料使用者

儘快於設定用途內使用個資，如逾時效就必須將資料刪除。 

本書作者提出三大策略作為管理巨量資料風險的準則： 

1. 將個資保護由「個人同意制」，轉成資料使用者的「使用責

任制」。 

2. 運用巨量資料進行預測時，要尊重每一個人的能動性。 

3. 培養巨量資料的審計師—「演算學家」。 
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參、啟示：《大數據》與我 
世界衛生組織（WHO）渥太華憲章定義的健康係指「身體的、心理

的及社會的達到完全安適狀態，而不僅是沒有疾病或身體虛弱而已」，

由此可知衛生醫療體系是健全社會的基礎。研讀本書應用巨量資料改進

衛生醫療政策的實例，引發筆者對相關研究的興趣。以下謹就「應用巨

量資料建立傳染病監測系統」與「應用巨量資料分析改善我國全民健康

保險制度」兩大主題，分析我國現有制度及闡述未來發展趨勢之微見如

下： 

一、應用巨量資料建立傳染病監測系統 

疾病監測系統向來被視為「流行病學的智囊泉源」，與公共衛

生實務息息相關。利用監測系統即時搜集並分析疾病資訊，散發至

各級衛生單位及醫療院所，可作為策劃、執行及評估公共衛生之依

據。歷經 1918年西班牙流感、1957年 H2N2流感、1968年 H3N2

流感、1997年香港與 2003年東南亞爆發 H5N1禽流感、2009年新

型 H1N1流感、以及 2013年中國 H7N9禽流感的挑戰，伴隨 SARS

（嚴重急性呼吸道症候群）與MERS（中東呼吸症候群冠狀病毒感

染症）等新興傳染病衝擊，如今我們更明白防疫工作需要以宏觀全

球的角度通盤考量，藉由良好的監測系統整合資訊，發揮防微杜漸

的功效，才能降低傳染病對人民生命財產的損害。筆者以身為防疫

從業人員的觀點，分析書中介紹谷歌流感趨勢與我國現有傳染病監

測系統的利弊如下： 
（一）谷歌流感趨勢（GFT）的失準 

谷歌流感趨勢（GFT）目前共搜集並預測全球 29個國家

流感疫情，以圖 2為例，圖中顯示處於夏季的北半球國家流

感疫情等級為極輕微，而處於冬季的南半球國家則是呈現中

等至嚴重等級的疫情。除了 GFT外，谷歌也應用同樣的原理

於 2011年開發了「谷歌登革熱流行趨勢」，分析新加坡等 10
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個熱帶國家登革熱關鍵字在網路上被搜尋的頻率，藉此預測

該地區的登革熱疫情。美中不足的是，目前 GFT及「谷歌登

革熱流行趨勢」都不包含我國的資料，因而無法直接比較我

國官方數據與谷歌預測數值的差異。 

 

圖 2 谷歌流感趨勢預測 29 個國家流感疫情之地理分布圖（2014.06.21） 
   （http://www.google.org/flutrends/intl/zh_tw/） 

 

 

圖 3 2004 年至 2008 年間谷歌流感趨勢與美國官方數據之比較圖 

 

如圖 3所示，在 GFT發表的論文裡，谷歌預測類流感盛

行率的數值（深色曲線）與美國疾病管制與預防中心公布的

數值（淺色曲線）十分相近，兩者的相關性高達 0.9，谷歌

比較 2004年至 2009年間 GFT預測值與 18個國家的官方數

據也相當一致。然而當學者持續追蹤 GFT數值與美國官方數

據卻發現，2012 年 11 月至 2013 年 1 月流感大流行期間，
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GFT較官方數據高估了近 2倍的數值（圖 4）。學者推測可能

是因為媒體曾經大幅報導流感，造成網路上搜尋流感關鍵字

的人次增加，這些搜尋人次部份來自於對流感議題感興趣的

健康人，因而造成誤差。另一方面，由於每年流行的流感病

毒株不同，症狀也略有差異。谷歌就曾在 H1N1大流行時觀

察到搜尋關鍵字改變，進而微調 GFT的模型，以求讓流感預

測模型更精準。因此巨量資料分析應該與時俱進，並留意外

來因子可能造成的干擾，才能發揮最精確的效用。 
 

 

      圖 4 谷歌、Flu Near You 與官方數據的類流感盛行率比較圖 

 

（二）我國疾病監測系統的演進 

為加強社區傳染病的通報，並評估傳染病對社區造成之

衝擊性，我國於 1990年 1月設立「定點醫師監視通報系統」，

由各地自願加入的定點醫師針對當地類流感、腸病毒、腹瀉

等傳染病進行監測，每週通報監測資料。透過分析該通報資

料，衛政機關可判斷當時傳染病疫情變化，早期偵測傳染病

的發生，並適時提供警訊。隨著我國全民健康保險卡 2003
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年全面轉換為 IC卡，民眾就醫的巨量資料可即時上傳至「全

民健康保險研究資料庫」，我國衛生福利部即著手整合「全

民健康保險研究資料庫」與具有電子地圖功能的地理資訊系

統（GIS）資源，建構出「即時疫情監視及預警系統（RODS）」。

藉由全國 170家責任醫院進行網際網路傳染病通報，每日即

時傳送病患的資料至 RODS，以期及早發現社區中可能爆發

的傳染病，並建立疾病的流行趨勢及流行預測。衛生福利部疾

病管制署每週分析 RODS資料，進行疫情流行趨勢研判，並於

網站上公布疫情統計圖及病例地理分布圖。 

 

 

 

圖 5 疾病管制署網站公布之我國登革熱疫情統計圖（上圖）及病例地理分布

圖（下圖） 
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我國疫情監測系統擁有全民健康保險研究資料庫之優

勢，已具備收集資料並進一步將其轉換成有用資訊的能力，

然而目前傳染病通報系統缺乏對醫院端主動即時的反饋，醫

院端仍需登入系統逐筆查詢個案資料才能得知送驗檢體之

結果。此外，由於全國性預防接種資訊管理系統（NIIS）與

傳染病通報系統亦未串連，衛生機關也無法即時得知個案的

疫苗接種紀錄。有鑒於此，衛生福利部於民國 101年起推動

健康雲計畫，其中防疫雲計畫整合法定傳染病通報系統、疫

情倉儲資料系統、實驗室傳染病自動通報系統與跨院所實驗

室資料交換平臺等雲端資料，將表單統一簡化，透過電子病

歷自動上傳減少人工作業，並提供醫療院所通報訊息的即時

反饋，使疫情掌握可更迅速、簡便（圖 6）。除了防疫雲計畫

之外，衛生福利部的健康雲計畫也推動醫療雲、保健雲、照

顧雲 3項雲端醫療整合計畫，預計整體計畫將於民國 105年

建置完成，未來可為民眾帶來更優質的健康照護服務。 

 

 

圖 6 防疫雲執行流程 

資料來源：防疫雲計畫辦公室/緯創軟體股份有限公司。 
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（三）他山之石可以攻錯 

防疫視同作戰，醫護人員與各級衛生機關防疫人員莫不

競競業業全年無休地監控傳染病疫情。監測系統有如狼煙，

如果能夠靈敏即時的傳遞疫情，不但可以提出預警，更有助

於後勤防疫物資的整備。將我國疫情監測系統與谷歌流感疫

情趨勢的優缺點製成表格比較（表 1），可發現我國疫情監測

系統除時效性與民眾參與度略遜於 GFT外，其餘功能已可與

之抗衡，甚至優於 GFT。 

 

表 1 我國傳染病監測系統與谷歌流感疫情趨勢的優缺點比較 

特性 我國疫情監測系統 谷歌流感疫情趨勢（GFT） 
資料來源 每日收集醫院通報資料 每日收集關鍵字被搜尋次數 
時地分析 有 有 
特異性 高（確診病例才公布） 較低（易受疫情新聞影響） 
病原鑑定 有 無 
時效性 快 更快（涵蓋未就醫個案） 
民眾參與 較少（醫師才能通報） 多 

資料來源：筆者自行整理。 

 

除了 GFT，2011年波士頓兒童醫院、美國公共衛生協會

及薛氏應對全球威脅基金會（Skoll Global Threats Fund）共

同創立的 Flu Near You（直譯：流感靠近你）平臺也值得我

國借鏡。該平臺每週發送電子郵件給美國與加拿大兩國加入

計畫的自願者，調查個人及家庭是否有流感症狀與疫苗接種

情形。經由分析 4萬 6千個以上自願者提交的資料，Flu Near 

You 也在網站上公布即時疫情地理分布圖與疫情趨勢曲線

圖。相較於 GFT，該平臺 2012年至 2013年的監測資料更接

近官方公布的數值（圖 4 淺色曲線）。除了蒐集並分析巨量

資料，Flu Near You也同時提供社區民眾衛生資訊，民眾只

要在網站上輸入所在地的郵遞區號或住址，就可以獲得該地

流感疫苗接種設站的資訊。而我國疾病管制署網站僅提供各
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地方衛生局流感疫苗及抗流感藥物配置點清單連結，民眾如

果要了解相關資訊，必須還要從各衛生局提供的醫療院所地

址清單逐筆搜尋才能找到相關資訊，相較於 Flu Near You便

捷直接的方式，我們還有很大的進步空間。 

二、應用巨量資料分析改善我國全民健康保險制度 

我國憲法增修條文第 10 條第 5 項明定國家應推行全民健康保

險（以下簡稱全民健保），並促進現代和傳統醫藥之發展。爰此，

我國於民國 94年 3月 1日開辦全民健保，如今邁入第 19個年頭，

全國 99.9%以上民眾皆已納保，特約醫療院所涵蓋率亦達 93%，大

幅改善醫療資源的普及性與就醫可近性。全民健保施行至今，國人

的平均餘命由 74.5 歲延長至 79.9 歲，然而隨著人口老化，三高等

慢性病盛行率增加，醫療服務費用支出亦水漲船高，因而促成二代

健保支付制度的多元改革。 

我國參考美國等先進國家的經驗，於民國 103年起全面推動以

住院診斷關連群（Diagnosis Related Groups，簡稱 DRGs）支付除癌

症、精神病、罕病等重症外所有住院疾病，並依照病患本身特質與

耗用的醫療資源，將住院疾病分為 967 個 DRGs。DRGs 制度以過

去醫界提供服務之數據為基礎，計算同組疾病未來給付給醫院的費

用，一旦醫院提供超過 DRGs給付上限總額之服務，健保將僅支付

超額部份 80%費用。雖然 DRGs可以精算醫療成本，避免浮濫醫療

造成浪費，卻可能排擠重症與長期住院個案，導致個案產生住院後

併發症，甚至增加離院後再急診或是再住院的風險。衛生福利部中

央健康保險署分析民國 99 年試辦 155 項 DRGs 群組一年之成效，

也的確觀察到住院後併發症、個案離院後再急診率與再住院率 3項

預後指標都上升的現象。 

美國是首先推行 DRGs制度支付醫療服務的國家，本書介紹微

軟研究院與醫星華盛頓醫學中心合作案，該中心以微軟開發的

Amelga軟體分析個案醫療紀錄，希望能找出 DRGs制度造成再住院
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率上升的原因。透過相關性分析，研究人員發現有特定症候群（例

如鬱血性心衰竭）的病人再住院率特別高。但出乎意料的是，他們

還找出病人心理狀態與再住院率之間的相關性—心情鬱悶的病人

再住院機率較高。如果醫院在病人出院後提供心理輔導支持，將有

可能降低再住院率及因此衍生的醫療成本。即使歐巴馬總統上任後

極力推動美國全民健保，但目前該國健保制度的保險人仍以商業保

險公司為主，政府也未主動蒐集分析各業者醫療成本，而是由民間

非營利組織成立醫療保健成本研究機構。我國健保資料整合中心與醫

療費用審查已全面 e化，政府可以直接分析全民的就醫資料，若能引

進 Amelga軟體分析 DRGs制度利弊，對健保制度革新將有如虎添翼

的助益。 

除了 DRGs制度，我國二代健保也針對不同形態疾病設計「論

人計酬」與「論質計酬」的支付方式。論人計酬鼓勵醫院提供醫療

以外的衛教服務，透過宣導預防勝於治療，增進民眾健康。論質計

酬則是針對醫療費用大、罹病人數多、照護模式有改善空間之疾病

別（例如糖尿病、高血壓、氣喘、肺結核、乳癌等），追蹤評量病患

控制疾病的情況，進而提供醫院改善醫療品質誘因。雖然二代健保已

逐步改革過去以量計價的支付方式，但世界上沒有完美的制度，我們

應善用巨量資料提供的前瞻性思維與選擇，持續檢討並修正，以提供

民眾更好的健康服務。 

肆、結語：《大數據》的未來 
自 2009 年起，美國、歐盟、日本等先進國家紛紛將雲端運算列為

重點施政計畫，各國期盼能透過雲端運算提升政府效能並降低成本，協

助產業升級轉型與應用服務發展，提升產業競爭力並帶動內需與外銷市

場成長。我國亦於民國 99年研提「雲端運算產業發展方案」，預定設置

15朵政府雲，加入各國巨量資料競逐的行列。以下謹就我國雲端產業發

展的願景與風險管控分述如下： 
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一、政府雲陸續升空 

為了整合各部會資源，簡化行政流程，並提供民眾公開、即時、

便利的服務。行政院於民國 101 年 11 月修正「雲端運算產業發展

方案」為「雲端運算應用與產業發展方案」，推出讓民眾有感的政

府雲（如圖 7）。預計全體計畫將於民國 105年完成，期許能達成三

大願景： 

（一）推動民眾有感的政府雲端應用，促成雲端運算觀念與技術普

及化，發揮雲端運算建設的綠色節能與成本節約效益。 

（二）奠基於資通訊產業，轉型升級為雲端運算產業，讓我國成為

具技術自主能力，可提供雲端系統、應用軟體、系統整合與

服務營運之技術先進國家。 

（三）普及雲端運算應用，發展臺灣成為政府、企業與個人高度使

用雲端服務之先進雲端應用典範輸出國。 
 

 

 

圖 7 政府雲與推動期程 

資料來源：雲端運算應用與產業發展方案 103 年 7 月核定本。 
 

「雲端運算應用與產業發展方案」靈活利用政府蒐集的巨量資

料，除了提供民眾便捷的服務，並促進產業升級，還能縮短城鄉差
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距，使偏鄉共享巨量資料創造的價值。「醫療雲」建構健保雲端藥

歷與電子病歷查詢系統，醫師可跨院查詢以往病人用藥紀錄、檢驗

結果，降低藥物過敏風險，並減少重複檢驗造成的浪費。偏鄉民眾

在城市大醫院做完檢查後，可就近至在地衛生所回診看報告追蹤，

無需再舟車勞頓至城市回診，因此彌補了偏鄉醫療設備的不足。「教

育雲」也導入偏鄉課輔系統，讓偏鄉學生能無縫接軌享受最新的學

習資源。 

為了促進我國資通產業的發展，並整合資訊設備的規格，「雲

端運算應用與產業發展方案」採用先軟後硬的方式，產官學合作建

構雲端平臺與軟體研發，再統一規格採購相應的硬體設備。以「防

災雲」為例，我國藉助谷歌完善的全球地圖系統，並整合中央氣象

局、行政院農業委員會水土保持局、經濟部水利署、交通部公路總

局以及國家災害防救科技中心等重大災害防治單位提供的資訊，成

立了「Google 臺灣災害應變資訊平臺」。民眾可透過「臺灣防災地

圖」介面從地圖上一目瞭然同時比對氣象雷達回波、颱風路徑、土

石流警戒及避難所、公路路況等防災資訊。一旦發生災害，只要在

谷歌首頁上蒐尋颱風、地震等關鍵字，或是在智慧型手機上安裝

「Google災害警示」軟體，就可以獲得最新的災情警示資訊。 

二、水能載舟，亦能覆舟 

「雲端運算應用與產業發展方案」展現了政府運用巨量資料的

凌雲雄心，但在共享資訊創造價值之前，必須先保障資訊安全，才

能防止民眾的個人隱私甚至國家機密遭不肖駭客竊取。資安事件層

出不窮，小至個人電腦資料遭駭客鎖定勒索，大至企業、國家保管

的民眾個資被盜取。以下前車之鑑值得我們引以為戒： 

（一）美國第二大零售商塔吉特曾經是商界運用巨量資料獲利的標

竿，但 2013年末該公司爆發近 4000萬筆消費者信用卡資料

遭竊的事件，重創其商譽，即使後來亡羊補牢改正系統，塔

吉特 2014年第一季利潤仍較同期減損了 46%。 
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（二） 2014年 4月 7日資安專家發現網路加密軟體函式庫OpenSSL

有一隻蟄伏超過 2年以上的網路臭蟲「Heartbleed」（直譯：

心在淌血），駭客能利用它竊取用戶帳號、密碼、電腦資料、

甚至加密金鑰。「Heartbleed」被認為是近 10年來最嚴重的網

路風暴，不僅 Google、Yahoo、Facebook、Amazon等大型網

站連忙修補漏洞，加拿大國稅局也證實有 900個民眾網路報

稅資料因此遭刪除，美國健保局更史無前例的強制 800萬以

上使用者重設網站密碼。我國行政院資通安全辦公室雖然在

4月 10日就對各機關發出資安警告，但卻遲至 4月 30日才

公布後續漏洞填補的清查結果，顯示我們面對資安事件的處

理效率尚待加強。 

即使目前我國公開資料集的資訊已經過匿名化處理，承辦人員

亦需要通過晶片卡認證才能查詢民眾個資，政府身為資料使用者仍

需善盡保障個資安全的責任，留意系統可能有百密一疏的後門程式

存在。雖然近年來兩岸互動漸趨和平，但大陸對臺的文攻武嚇從未

間斷。試想，如果癱瘓香港電子公投平臺與港臺兩地蘋果日報網站

的駭客轉而攻擊我國政府網站，我們有防禦能力與之對抗嗎？ 

我國過於仰賴委外廠商維護資訊系統，間接造成機關對資安管

控約束力不足。雖然規模夠大的機關會建置資訊人員，但現有的人

力光是電腦維修與內部資訊系統維護已疲於奔命，實在無暇再分神

管理委外系統。筆者認為我們應朝以下 2個方向努力： 

（一）參酌本書「演算學家」的機制，於各機關增設專責資安人員。

除了具備資訊管理能力外，資安人員應盡量了解機關執行的

業務，作為承辦人員與委外系統之間的橋樑，從使用者導向

出發，設計出更完備的資訊系統。 

（二）承辦人員應熟悉業務所使用之資訊系統，並以身作則善盡保

管資料的責任，不該將資安保護視為專屬委外廠商與資訊人

員的工作。使用公務電腦應定期更新補強系統漏洞，並對機
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敏資料加密，不點擊釣魚網址或下載來路不明的檔案，以防

駭客的社交網路攻擊。 

三、勿忘謙卑與人性 

已故科幻小說大師艾西莫夫在其經典著作《基地》中自創的「心

理史學」學說與《大數據》巨量資料理論有許多相似之處。在艾西

莫夫的創作裡，哈理•謝頓教授揉合了歷史學、數學、社會心理學、

社會學、氣體動力學及統計學，創立了心理史學。心理史學可根據

大規模人類活動數據，推測未來人類群體對特定社會與經濟產生的

反應。巨量資料並不是束縛未來人類的可能性，讓我們成為過去行

為的囚徒，而是提醒人們未雨綢繆。如同謝頓教授以心理史學預測

出銀河帝國即將滅亡後，隨即力挽狂瀾推動「謝頓計畫」，以求將

帝國衰滅後人類歷史將持續 3萬年洪荒時代的宿命縮短為 1千年。

或許將來有一天巨量資料可如艾西莫夫的創作般，預測未來可能發

生的災難，指引人們趨吉避凶。 

《大數據》作者之一的麥爾荀伯格日前應邀來臺演講的結語提

到：「資料終究只是真相的影子，因此，總是不完美的，也總是不

完整的。當我們走進這個令人興奮的大數據世界，我們也需要做到

謙卑和人性。」巨量資料提供的只是參考的選擇，不是絕對的真理。

政府操作國家這個龐然機器，任何政策皆牽動許多群眾的權益，因

此更應該秉持謙卑的精神。雖然臺灣是個蕞爾小島，沒有豐富的天

然資源，但我國擁有許多優秀資訊人才，實力足以與歐美日等先進

國家競爭。且讓我們走出傳統代工的既定模式，循著巨量資料建構

的天梯，以虛懷若谷的胸懷站在雲端，引領臺灣走向國際！ 
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